Interconexion de redes

Cada topologia tiene sus limites en términos de longitud maxima del segmento, nimero de equipos por segmento, etc.
Una de las necesidades actuales es la de aumentar el nimero posible de equipos de red o interconectar redes del
mismo tipo (topologia, modo de acceso) o de tipos diferentes.

1. Principios

Existe hardware que permite interconectar las redes entre ellas. También permite segmentar las redes de gran
tamafio en sectores mas manejables.

En una red Ethernet, por ejemplo, el dominio de colisién se refiere a la extension maxima que alcanza la trama en
una red fisica.

o En Ethernet, el hecho de dividir una red en dos dominios de colision por medio de un puente permite desatascar la
red.

Usaremos la expresion dominio de difusidn para identificar las partes de la red sobre las cuales una trama fisica, cuya
direccion MAC es una direccién de difusion (es decir, FF.FF.FF.FF.FF.FF), puede extenderse. Puede ser interesante
reducir los dominios de difusion a través de routers, debido a que algunos servicios trabajan solamente por medio de
difusiones.

Bominie d¢_ |
colision &.* 2 |

Dhsninia de
eolision o 3

Dominic de
S it .71

2. Componentes de interconexién y modelo OSI

En primer lugar, es muy importante comprender la relacidn que existe entre el modelo OSI, TCP/IP y los componentes
de interconexién de red.

Segun el nivel de funcionamiento de cada componente, podemos distinguir entre los que se basan en la direccidon
MAC y los que utilizan la direccién IP para filtrar los accesos.
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Los conmutadores mas avanzados son capaces de manejar los datos en la capa Red, a pesar de no ser esta su
funcién original.

3. Descripcion funcional de los componentes

a. El repetidor

Un repetidor (transceiver) actla en la capa fisica del modelo OSI. Vuelve a empaquetar los datos recibidos y los
retransmite con el fin de aumentar la distancia de transmisidon. Es necesario transformar la sefial en datos y luego
los datos en sefial, ya que las sefiales digitales son propensas a una atenuacién muy marcada.

Repetidor fibra/par trenzado

o Las sefiales cuadradas tienen una incontenible tendencia a perder amplitud (deteriorarse) y triangularse.

Un repetidor actia en un mismo soporte fisico, salvo si el repetidor asume la interconexion de soportes
heterogéneos.

El repetidor no tiene ninguna informaciéon de la semantica de los campos de la trama (capa MAC). Se limita a
descifrar las sefiales para reconvertirlas en bits elementales. Por lo tanto, es incapaz de saber si una trama es
valida o no. Sin embargo, un repetidor debe ser capaz de detectar una colisién para poder propagarla por el otro
lado.

A pesar de trabajar en el nivel 1, tampoco es capaz de interconectar los cables que funcionan a velocidades

diferentes. No es aconsejable utilizar un repetidor en casos de mucho trafico de red. No es posible utilizar un
repetidor si los segmentos utilizan modos de acceso diferentes, ya que los modos de acceso se administran en la
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capa MAC.

Un concentrador (hub) activo también puede hacer la funcién de repetidor. Es muy raro encontrar actualmente
repetidores que se limiten a esta Unica funcién.

b. El puente

Funcion

Un puente (bridge) actla en la capa Conexion de datos. Permite vincular dos o mas soportes fisicos diferentes, a
condicién de que se utilicen en ambos lados los mismos formatos de direcciones MAC.

Puente inalambrico

Un puente interconecta redes de velocidades diferentes gracias a un funcionamiento de «almacenar vy
enviar» (store and forward). Como contrapartida, puede producirse una saturacion de los buffers internos,
generando una pérdida de tramas. Un puente permite la extension de una red cuya amplitud maxima se ha
alcanzado con repetidores. Las funcionalidades del puente pueden codificarse totalmente en un hardware
auténomo.

Actualmente se encuentran a menudo equipos que permiten extender la cobertura de la red Wi-Fi en casa. Este
componente actla como un repetidor inaldmbrico. Este tipo de dispositivos generalmente tiene una conexion de
red Ethernet que le permite actuar como puente.
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Extension de red Wi-Fi

Accion de filtrado

El puente realiza una accién de filtrado sobre el trafico que ve pasar. Observando la direccion MAC fuente del
paquete que llega, es capaz de saber en qué lugar se encuentra la fuente de emisién (aprendizaje del puente).
Algunos puentes son programables, lo que permite efectuar una accion de filtrado en algunos campos del paquete
Ethernet. Se pueden utilizar para segmentar una red demasiado cargada.

Ademas, un puente es capaz de detectar una trama no valida: trama demasiado corta, demasiado larga o que
tenga un CRC erréneo.

Aprendizaje

El puente va conociendo poco a poco las direcciones de origen de los dispositivos que originan paquetes y su
correspondencia de conexidon hacia los puertos (algunos dispositivos, como las impresoras, nunca apareceran en
las tablas de los puentes). A cada direccidn de origen se le asocia una duraciéon determinada. Cuando esta duracién
expira, se suprimen el mapeo de las tablas del puente.

Direccionamiento

En algunos casos, el acceso a las direcciones fisicas permite no dejar pasar una trama de la que sabe que el
destinatario no esta al otro lado.

Por el contrario, cuando el puente no sabe dénde se encuentra el destinatario, deja pasar la trama. Ademas de
transmitir los datos destinados a un Unico destinatario (unicast) si es preciso, el puente deja pasar aquellos

destinados a un grupo (multidifusidn o multicast) o a todos (difusién o broadcast).

No es necesario asignar direcciones a los puentes, las direcciones de sus interfaces jamas apareceran en los
paquetes, excepto cuando se trata de tramas de servicio intercambiadas entre puentes.

Coherencia del modo de acceso

Al contrario que un repetidor, un puente es capaz de evitar las colisiones sin repetirlas en el otro segmento.
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Gracias a sus buffers, el puente es capaz de guardar un paquete y de no emitirlo hasta que la red esté dispuesta a
recibir la informacion del otro lado (modo CSMA/CD para Ethernet, o paso de testigo para Token Ring).

Gestion de bucles

Bucle en una red Ethernet

La generalizacion de las interconexiones de red a través de puentes ha llevado a configuraciones cada vez mas
complejas. Por ello, los fabricantes han desarrollado un algoritmo de deteccion de bucle llamado Spanning Tree
Algorithm (IEEE 802.1D) para Ethernet. En un tipo de configuracidn bastante particular, si los puentes no detectan
el bucle, este genera una circulaciéon continua de tramas que inundan la red. El mismo puente puede detectar el
bucle, dirigiendo la trama hacia uno de sus propios puertos mientras esta a la escucha de esta trama en otro
puerto. En cuanto se detecta el bucle, es necesario desactivar momentaneamente uno de los puertos que
participan en el bucle.

0 Existe una direccion MAC 01.80.C2.00.00.00, definida para que los puentes puedan dialogar entre ellos.

Interconexion de redes

Basta con utilizar un puente con el fin de desatascar el trafico (demasiadas colisiones, sobre todo en Ethernet) para
tener una red segmentada en dos dominios de colision diferentes.

Un puente, por definicion, solo permite interconectar redes que tengan el mismo método de acceso. Por lo tanto,
hablaremos de puentes Ethernet o de puentes Token Ring. Sin embargo, existen puentes que integran la
transmisién de trama y que permiten la interconexidn de topologias que administran modos de acceso diferentes.
Hay que tener en cuenta que la dificultad reside en la deteccion de bucle que se realiza en Ethernet gracias a
Spanning Tree, mientras que en Token Ring se aplica el algoritmo del origen del enrutamiento.

Los puentes y las métricas asociadas

Los puentes se pueden dividir segun dos caracteristicas:

e La capacidad de filtrado: la capacidad de filtrado corresponde al nimero de paquetes por puerto que un puente
puede tratar, para saber si el paquete se debe transmitir.

o Por ejemplo, en Ethernet a 10 Mbps, hay que filtrar 14.880 paquetes por segundo, con buffers no superiores a 10
KB.

e La capacidad de transferencia: la capacidad de transferencia mide el nimero de paquetes que se pueden
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transferir en un segundo a otro segmento.

Algoritmo de Spanning Tree

La red se estad convirtiendo cada dia mas indispensable y necesita mecanismos de tolerancia a fallos. La red de
nivel 2, al contrario que la de nivel 3, no sabe administrar directamente los multiples caminos entre un emisor y un
receptor. Asi, en el caso de los bucles de nivel 2, un conmutador ve que se puede acceder a un ordenador a través
de varios de sus puertos (la misma direcciéon MAC se vera en varios puertos diferentes); en este caso, se generaran
tramas duplicadas que pueden llevar al colapso de la red.

El Spanning Tree, literalmente «arbol de expansion», ofrece una solucion de neutralizacién de bucles, que se han
introducido voluntariamente en la topologia Ethernet para tener mayor tolerancia a fallos.

El algoritmo permite construir, a partir de la topologia existente, una arborescencia desde la raiz de un arbol para
llegar a cada segmento de la red.

A partir del momento en que el Spanning Tree se ha activado en todos los conmutadores, se opera una
neutralizacién de los bucles calculando el «mejor camino» para el acceso a cada segmento.

En el siguiente esquema, el conmutador central de red A2 ha sido elegido raiz del arbol:

My
e Conmutadores
e centrales
Ex. Cisco 650G
{ Al i SV

Conmutadores ;B

acceso
Ex. Cisco 3560

Vinculo activo

— — — — Vinculo blogueadao

Neutralizacién de los vinculos por el Spanning Tree

Observe que, en el esquema, se puede acceder directamente a la red troncal principal a través de los nlcleos Al v
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A2.

Los servidores de red local estan conectados a los servidores de distribucion.

Antes de la aplicacion de Spanning Tree, el esquema de red era el siguiente:
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Después de la ejecucion de Spanning Tree, el arbol de red equivalente obtenido es el siguiente:

A2
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Arbol obtenido por el Spanning Tree
El algoritmo utilizado permite realizar un cierto nUmero de acciones. Para ello se van a intercambiar las tramas
entre conmutadores, los mensajes BPDU o Bridge Protocol Data Unit, para obtener la informacion en los
conmutadores, asi como la topologia existente.
Los objetivos contemplados son los siguientes:

1) Eleccion de un conmutador raiz del arbol, que disponga de la pareja (prioridad, direccién MAC) mas fiable.

2) Designacion de otros conmutadores como «conmutadores designados», definiendo un puerto raiz, que
necesitara el puerto prioritario para el acceso al conmutador raiz, teniendo en cuenta el camino mas corto.

Para esto se asociara un coste a cada puerto en funcién de la velocidad implementada:

Velocidad Coste
10 Mbps 2.000.000
100 Mbps 200.000
1 Gbps 20.000
10 Gbps 2.000

El «puerto raiz» del conmutador se relacionara entonces con un «puerto designado» de otro conmutador,
«acercandose» al conmutador raiz.

RP  Puerto raiz
DP  Puerto designado

Asignacion de «puertos raices» y «puertos designados»
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3) Se atribuirdn igualmente los puertos complementarios para implementar la redundancia de Spanning Tree
(puerto alternativo, puerto de seguridad, etc.).

Asi, los puertos en origen de caminos suplementarios se «bloquearan» para impedir el paso de las tramas, pero no
el enrutamiento de los mensajes BPDU.

El algoritmo debe ser capaz de reconsiderar la topologia de red en cada evolucion (corte de red, introduccidon de un
vinculo suplementario, etc.).

c. El conmutador

Origen

El conmutador (switch) aparecié en 1990 en Ethernet y en 1994 en Token Ring. Integra a la vez la funcionalidad de
un hub y de un puente. La gestion de este hardware inteligente la realiza un microcontrolador o incluso un
microprocesador.

Hoy en dia, el conmutador es un componente clave en las redes locales. En todas las redes modernas, los equipos
de trabajo y los servidores estan conectados directamente a estos equipos. Actualmente es muy raro utilizar
concentradores o puentes.

La red ya no tiene una caracteristica de difusion, sino de conmutacion.

Los conmutadores se dividen en funcidén de su capacidad de tratamiento respecto del modelo OSI. Los de nivel 2
(N2) o de grupo de trabajo realizan operaciones hasta la capa de datos. Por ejemplo, pueden operar con
direcciones MAC de los ordenadores conectados a sus puertos.

Los de nivel 3 (N3), o conmutadores de fase, pueden trabajar con encabezados de capa 3 (Red). También pueden
reconocer las direcciones IP.

Por ejemplo, en una utilizacién tipica de estos conmutadores, un nucleo de red de nivel 3 dirige el conjunto de la
red. Los servidores pueden estar conectados directamente. Los equipos de trabajo se conectan a los puertos de
conmutadores de nivel 2 que utilizan, como administrador, el ntcleo de la red.

Conmutadores Ethernet

Principios

El principio de un conmutador Ethernet es posibilitar un segmento a 100 Mbps (incluso 1 Gbps) por puerto y que
cada uno esté conectado a un ordenador. Cuando se transporta una trama a partir de un puerto, el commutador
establece un circuito virtual (CV) que corresponde a la direccion MAC origen y a la direccién MAC destino para los
puertos especificados.
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El conmutador es capaz de almacenar una serie de direcciones MAC por puerto (por ejemplo, 1000 entradas por
puerto). Las siguientes tramas se conmutan directamente hacia el destinatario correcto, utilizando el CV
previamente establecido.

Se trata de una funcidn de puenteo, si bien la conmutacién puede hacerse en paralelo en el conjunto de los
puertos gracias a la capacidad del conmutador.

Un conmutador puede tener hasta 48 puertos, mas dos de interconexion (mediante cable cruzado o fibra éptica).

Tipos de conmutacion

Existen varias clases de conmutacidn.

La conmutacién al vuelo (on the fly o cut through) responde a un tratamiento simultdneo de tramas, sin
almacenamiento intermedio. La ventaja es que el conmutador solo necesita de un pequefio buffer y que el tiempo
de latencia es inexistente. Sin embargo, deja pasar las tramas errdoneas y se transmiten las colisiones.

En la conmutacion «almacena y envia» (store and forward), se almacena la trama, se analiza y a continuacion se
encamina hacia el destinatario correcto. Esta técnica tiene la ventaja de eliminar las tramas errdneas.

En Ethernet, el conmutador permite segmentar la red en varios dominios de colisiéon. En un caso ideal, si se coloca
un equipo por puerto, se obtiene una red sin colision.

La mejora de calidad de los cables cruzados de cobre permite una comunicacion a 1 Gbps de bajo coste. Por eso
actualmente estas velocidades son normales en las conexiones de red de los servidores y entre conmutadores.

Conmutador Camminador
Etheined Ethernel

Conexidn o 1 Ghps

10 % 100 Mbps

Administracion

Muchos conmutadores proporcionan funcionalidades de administracién, seguimiento, segmentacién de la red y
neutralizacién de bucles (heredada de Spanning Tree, IEEE 802.1D en Ethernet).

En general, disponen de una direccién IP que permite al administrador conectarse a distancia, por Telnet o HTTP, o
directamente a través de un terminal serie.

La siguiente pantalla muestra la configuracion de los puertos en un conmutador de la marca Netgear.
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Administracion de un conmutador a través de una interfaz web

El concepto de VLAN

El objetivo de una red local virtual (VLAN - Virtual Local Area Network) es la segmentacion ldgica de las redes. De
este modo, es posible controlar o incluso impedir cualquier didlogo entre equipos interconectados en un mismo
conmutador, mediante listas de control de acceso.

La divisidon logica se puede efectuar de varias maneras. Una VLAN, calificada como implicita, se puede realizar a
partir de distintos criterios:

e los numeros de los puertos del conmutador, capa 1 OSI;
e las direcciones MAC de los dispositivos conectados, capa 2 OSI;

e el protocolo utilizado, capa 3 OSI.

o Este Ultimo caso se reserva para conmutadores modernos, llamados de nivel 3.
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Por ejemplo, en una VLAN basada en las direcciones MAC, las que correspondan a una de las VLAN no podran

VLAN 2

VLAN 4

Vi

«

conmutador
< VAl IS

comunicacidn no posible

Principio de estanqueidad entre VLAN

comunicarse con las que correspondan a otra, salvo si las VLAN estan enrutadas.

0 Un puerto puede pertenecer a varias VLAN.

a la VLAN en funcién de su
direccién IP extrayendo su IP
de origen.

Tipo de VLAN Capa Ventajas Desventajas
OSI
VLAN por 1 e Estanqueidad maxima en caso e Configuraciéon pesada a implementar
puerto de intrusion. en cada conmutador.
Facilidad de configuracion por o Necesidad de modificar la
asignacion de VLAN en un configuraciéon en cada cambio de
puerto de un conmutador. puesto.

e No hay arquitectura centralizada,
cada conmutador dispone de su
propia tabla de correspondencia.

Direccion MAC 2 Posibilidad de centralizacién de e Ofrece una seguridad menor que la
las direcciones MAC para una VLAN por puerto, ya que es posible
asignacion automatica en la suplantar una direccion MAC.

VLAN (a través de VMPS o VLAN
Membership Policy Server).

Protocolo 3 El conmutador asigna e Las demoras relacionadas con la

utilizado automaticamente una maquina desencapsulacion de las tramas para

extraer la direccion IP.

o Necesidad de utilizar  equipos
costosos que aseguren la
implementacion hasta el nivel 3.

e La usurpacion de direcciones IP es
mas facil de realizar que la
usurpacion de direcciones MAC.
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Existen dos tipos de VLAN: las VLAN implicitas y las VLAN explicitas.

En el funcionamiento de la VLAN implicita, no se modifican las tramas. La pertenencia a una VLAN se basa en el
numero del puerto, en las direcciones MAC o en un protocolo especifico.

En funcion de esta pertenencia a una VLAN, se rechazard o autorizarda la transmisién. Una VLAN implicita
sobreentiende una ausencia de marcaje (modificacion) de las tramas. Hablaremos entonces de untagged VLAN.

El funcionamiento de VLAN explicita se basa en el marcaje de las tramas (tagged VLAN) atendiendo a la norma IEEE
802.1Q.

Este ultimo enfoque permite administrar la segmentacion en un entorno de varios conmutadores. Asi, se puede
rechazar una trama procedente de una tagged VLAN de otro conmutador.

Cuando se dispone de varios conmutadores, es posible configurar las conexiones que hay entre los dos
dispositivos para optimizar los intercambios. Hablaremos de Port trunking para designar la facultad de asociar varias
conexiones punto a punto, o de switch meshing para designar una malla de conexiones entre un conjunto de
conmutadores. Este Ultimo enfoque permite poner en practica una redundancia en conexiones multiples,
designando los mejores caminos entre dos direcciones MAC gracias a distintos criterios, como el tamafo del buffer
utilizado en cada conmutador y las velocidades asociadas.

Virtualizacion de conmutadores: VSS

Virtual Switching System (VSS) o sistema de conmutacion virtual es una funcionalidad Cisco que permite ver un solo
conmutador légico en lugar de dos conmutadores fisicos desplegados (Catalyst 650X). Esta solucion permite
remplazar con ventajas el Spanning Tree que a menudo aporta complejidad afiadida al entorno de nivel 2
existente.

Equivalente I6gico a dos Catalyst 650X con VSS

Cada chasis se puede desplegar en una sala técnica distinta, lo que permite ofrecer una solucién con gran
tolerancia a fallos.
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Conexion de dos conmutadores en VSS

En un sistema VSS, uno de los chasis se designa como conmutador virtual activo y el otro como conmutador virtual
secundario. De este modo, solo se elige una de las tarjetas de supervision como punto de gestion central. De
hecho, se puede acceder a las configuraciones de nivel 1, 2 y 3 a través de una configuracién Unica de la tarjeta de
supervision activa.

d. El router

- 14-

Principio

El router es un dispositivo de interconexién que tiene acceso a toda la informacién de las capas 1, 2 y 3, en
particular, a las direcciones ldgicas que son independientes del método de acceso y de la topologia fisica.

El router puede parecer fisicamente un conmutador o tener forma de armario:
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Conmutador multi-niveles

El router modifica la capa fisica para cambiar el soporte, la capa MAC, para precisar las nuevas direcciones MAC, la
suya y la del proximo periférico intermedio (probablemente otro router), teniendo en cuenta el nuevo modo de
acceso. Las direcciones ldgicas permiten tener una vision ldgica de la intrarred, lo que lleva al router a conocer los
distintos caminos posibles para alcanzar un destinatario. El router debe conocer la lista de todas las redes ldgicas
existentes, que conserva en una tabla. Estos datos se actualizan, ya sea una sola vez al iniciar el dispositivo, lo
que llamaremos enrutamiento estatico, o bien de manera regular gracias a que los routers se informan entre ellos
de las modificaciones de topologias en la intrarred; en este caso se habla de enrutamiento dinamico.

o En algunos casos y por razones de seguridad, todas las tablas de enrutamiento pueden ser predefinidas y fijadas.

Una tabla de enrutamiento contiene el conjunto de las direcciones de red conocidas, la manera de conectarse a las
otras redes (la direccion légica del préximo dispositivo que permite llegar a la red del destinatario en el que se
encuentra el servidor), los distintos caminos entre routers y los costes vinculados al envio de los datos. Un router
también puede hacer la funcidn de barrera de seguridad (cortafuegos) filtrando algunas direcciones ldgicas.

El concepto de enrutamiento solo es posible a condicién de que los protocolos utilizados sean enrutables, es decir,
gue administren una direccién légica compuesta por un nimero de red y un nimero de servidor en la red.

Un router, por definicién, no deja pasar una difusion (nimero de redes diferentes).

Un router se puede configurar con un terminal conectado a un puerto DB25 del router, o a través de la red, por
ejemplo mediante TELNET en TCP/IP.

Exploracion de las rutas

Existen algoritmos de camino Unico y algoritmos de caminos multiples que posibilitan una distribucién de la carga.

Ademas, se distingue entre los algoritmos de dominio de enrutamiento plano y los de dominio jerarquico, que
evitan que los routers tengan que aprender todas las redes légicas posibles.

En todos los casos, un router debe elegir el mejor camino posible segun distintos criterios. El nUmero de saltos
(hops) corresponde al numero de desvios para cambiar de red, es decir, el nimero de routers por los que se debe

© Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO

- 15-



- 16 -

pasar. El TICKS da cuenta del tiempo de travesia necesario en la red. El coste de la linea, la densidad del trafico, la
velocidad de las lineas recorridas, asi como su fiabilidad, son otros criterios para poder elegir el mejor camino.

Tipos de routers

Estaticos

En este caso, el administrador inicializa manualmente la tabla de enrutamiento (por ejemplo mediante telnet). Los
caminos posibles estan predefinidos y los routers intermedios no toman ninguna decisidon de enrutamiento.

Dinamicos

A menudo, se configura la primera ruta manualmente y se escoge el mejor camino al pasar por cada router de la
red.

Eleccion de una distancia

Vector de distancia

Cada router construye su propia tabla de enrutamiento, en la que combina la informacién de las tablas de sus
vecinos inmediatos.

El inconveniente reside en el hecho de que este tipo de algoritmo genera mucho trafico en la red. Las tablas de
enrutamiento completas se difunden por defecto cada 30 segundos. Ademas, requiere un tiempo de convergencia
bastante largo.

Ejemplo:

IP e IPX aceptan Routing Internet Protocol (RIP).

Estados de conexién

La exploraciéon de las rutas se basa en una difusion global inicial, a continuacién se difunde cada modificacién por
separado. Asi, las tablas de enrutamiento estan permanentemente al dia.

Ejemplos:
Open Shortest Path First (OSPF) es utilizado por IP (trabaja a nivel jerarquico).

Podemos citar igualmente los protocolos de enrutamiento IGRP (Interior Gateway Routing Protocol) y EIGRP
(Enhanced IGRP), desarrollados por CISCO. Muy fiables y extensibles, solucionan las limitaciones de RIP.

Ejemplo de protocolos de enrutamiento

RIP

El protocolo RIP (Routing Information Protocol), inicialmente especificado en la RFC 1058 (RIPv1) y posteriormente en
la RFC 2453 (RIPv2), es un protocolo de enrutamiento interno y utiliza un algoritmo de vector de distancias.

Utiliza el nimero de saltos como medida para la seleccién del camino. Establece como ruta inaccesible un nimero
de saltos superior a 15. Cada router RIP envia el contenido de su tabla de enrutamiento, por defecto cada
30 segundos, a sus vecinos.

Cuando un router recibe una actualizacién que incluye una nueva subred o una modificacion, el router actualiza su
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tabla de enrutamiento. A nivel de cada router, el valor del nimero de saltos se incrementa en una unidad. Después
de haber actualizado su tabla de enrutamiento, el router comienza a transmitir las actualizaciones de enrutamiento
para informar a los demas routers de la red. El envio de estas actualizaciones, llamadas actualizaciones
desencadenadas, es independiente del envio de actualizaciones regulares por los routers RIP.

() L——03.00 Ethemet—— )

| Falid Falin

{} Lm_1_n.pﬁé E!hamalJ }

1 R4
| Fanf |

U Lm_ﬁ_n_phé Ellheme!.J }
Falli 10.5.0.016 I l

1 Fal/o

10.7.0.0M16 Ethernet

Entorno de red y RIP

Inicialmente, los routers conocen las redes a las que estan conectados. Lo que da:

Router R1 Red Interfaz Salto
10.1.0.0/16 Fa0/0 0
10.2.0.0/16 Fa0/1 0

Router R2 Red Interfaz Salto
10.2.0.0/16 Fa0/0 0
10.3.0.0/16 Fa0/1 0
10.4.0.0/16 Fa0/2 0
10.5.0.0/16 Fa0/3 0

Router R3 Red Interfaz Salto
10.7.0.0/16 Fa0/0 0
10.5.0.0/16 Fa0/1 0

Router R4 Red Interfaz Salto
10.4.0.0/16 Fa0/0 0
10.6.0.0/16 Fa0/1 0
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Cuando R1 difunda su tabla de enrutamiento a su vecino R2, R2 descubrira la existencia de la red 10.1.0.0/16 por

su interfaz Fa0/0:

Router R2 Red Interfaz Salto
10.2.0.0/16 Fa0/0
10.3.0.0/16 Fa0/1
10.4.0.0/16 Fa0/2
10.5.0.0/16 Fa0/3
10.1.0.0/16 Fa0/0

A continuacion por actualizacion desencadenada, R3 y R4 descubren la misma red:

Router R3 Red Interfaz Salto
10.7.0.0/16 Fa0/0
10.5.0.0/16 Fa0/1
10.1.0.0/16 Fa0/1

Router R4 Red Interfaz Salto
10.4.0.0/16 Fa0/0
10.6.0.0/16 Fa0/1
10.1.0.0/16 Fa0/0

De manera similar, R3 enviara su tabla de enrutamiento a su vecino R2, que descubrird que puede acceder a red
10.7.0.0/16 en un salto por su interfaz Fa0/3.

R2 a su vez, propagara la existencia de la red 10.7.0.0/16 a sus vecinos R1 y R4 en dos saltos.

R4 descubrird a R2 la existencia de la red 10.6.0.0/16. R2 propagara esta informacidn a sus vecinos R1 y R3.

Una vez se ha realizado la convergencia completa de RIP, se obtiene la siguiente informacion:

Router R1 Red Interfaz Salto
10.1.0.0/16 Fa0/0
10.2.0.0/16 Fa0/1
10.7.0.0/16 Fa0/1
10.6.0.0/16 Fa0/1
10.3.0.0/16 FaO/1
10.4.0.0/16 Fa0/1
10.5.0.0/16 Fa0/1
Router R2 Red Interfaz Salto
10.2.0.0/16 Fa0/0
10.3.0.0/16 Fa0/1
10.4.0.0/16 Fa0/2
10.5.0.0/16 Fa0/3
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10.1.0.0/16 Fa0/0 1
10.7.0.0/16 Fa0/3 1
10.6.0.0/16 Fa0/2 1
Router R3 Red Interfaz Salto
10.7.0.0/16 Fa0/0 0
10.5.0.0/16 Fa0/1 0
10.1.0.0/16 Fa0/1 2
10.6.0.0/16 Fa0/1 2
10.3.0.0/16 Fa0/1 1
10.4.0.0/16 Fa0/1 1
10.5.0.0/16 Fa0/1 1
Router R4 Red Interfaz Salto
10.4.0.0/16 Fa0/0 0
10.6.0.0/16 Fa0/1 0
10.1.0.0/16 Fa0/0 2
10.7.0.0/16 Fa0/0 2
10.2.0.0/16 Fa0/0 1
10.3.0.0/16 Fa0/0 1
10.5.0.0/16 Fa0/0 1

Las principales ventajas relativas a RIP son las siguientes:

e Funcionamiento simple.

o Protocolo disponible en todas partes.

Los principales inconvenientes de RIP son los siguientes:

e NUmero de saltos limitado a 15.
e Convergencia lenta.

e Envio de toda la tabla cada vez.

OSPF

El protocolo OSPF (Open Shortest Path First) esta especificado en la RFC 2328. Se trata de un protocolo abierto, de
estado de enlace, que funciona como protocolo interno, dentro de un entorno delimitado (AS o Autonomous
System).
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Zone Backbone

Autonomous System OSPF

El AS se divide en zonas OSPF (Area) que estén conectadas a una zona principal o zona backbone.

o No se aconseja tener mas de 50 routers por zona OSPF, lo que representa ya una red muy importante.

Se basa en el algoritmo Shortest Path First o SPF para calcular el coste mas fiable a un destino en una zona
determinada.

El algoritmo utilizado es Dijkstra.
El coste utilizado para el calculo del camino mas corto debe ser inversamente proporcional al ancho de banda

utilizado. Se puede definir manualmente o calcular dividiendo por ejemplo 100.000.000 por el ancho de banda en
bps:

Red Velocidad Coste
Token Ring 16 Mbps 6
Ethernet 100 Mbps 1
Linea T1 1,524 Mbps 65
Linea 56k 56 kbps 1785

Si se tiene en cuenta los 10 Gbps de Ethernet, se puede utilizar una féormula como 10.000.000.000/ancho de banda
en bps para calcular manualmente el conjunto de los costes de red.

En cada una de las zonas se mantiene una tabla de estado de vinculos que se graba en un DR (Designated Router o
router designado), a continuacion se guarda en un BDR (Backup Designated Router o router designado de
seguridad). Este DR sirve como punto central de los intercambios con todos los routers de la zona.

En OSPF, los routers se informan de la evolucién de la topologia (desconexion de un vinculo, reconexion,
descubrimiento de un nuevo router) enviando Unicamente las actualizaciones de enrutamiento al router designado

de la zona.

OSPF implementa tres tipos de operaciones: en una zona, entre dos zonas y entre dos AS.
0 Un router de zona de frontera o ABR (Area Border Router) permite el intercambio de informacion entre zonas.
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Todos los routers mantienen actualizada una base de datos topoldgica en funcion de las modificaciones que se van
realizando. Cada router recalcula su arborescencia SPF para buscar los nuevos caminos mas cortos a cada red. Asi
actualizan su tabla de enrutamiento en funcion del mejor camino recalculado.

La convergencia del algoritmo es muy rapida. Ademas, se encarga de la autenticacion de las rutas.

En OSPF, se utilizan tres protocolos:

e Hello.
e Inundacion (flooding).

e Intercambio.

El protocolo Hello permite a los routers verificar los vinculos con sus vecinos. Los paquetes Hello contienen
informacién, como el identificador del router, el intervalo Hello, los vecinos proximos al router (comparten su
informacion de enrutamiento), el identificador de la zona en la que se encuentra el router, asi como la prioridad.

El protocolo de inundacidn lo utiliza un router que detecta cambios en la red, y que quiere avisar rapidamente a los
demas de esta modificacion.

El protocolo de intercambio es un mecanismo que permite a los routers intercambiar su informacion de base de
datos topoldgica. Al finalizar el proceso de intercambio, los routers proximos estan completamente sincronizados.

Las ventajas principales de OSPF son:

e Una convergencia rapida.
e El algoritmo tiene un buen rendimiento para neutralizar los bucles de nivel 3.

e Los routers se intercambian informacion del estado de los vinculos con sus vecinos, lo que permite a cada uno
hacerse su propia idea del camino mas corto.

Los principales inconvenientes son:

e Un algoritmo complejo de eleccién de roles especificos para la implementacion de OSPF.

e El algoritmo utilizado consume muchos recursos del procesador.

BGP

El protocolo BGP (Border Gateway Protocol) en su versidn actual, la 4, estd descrito en la RFC4271. Se trata de un
protocolo externo, es decir, que permite el intercambio de las tablas de enrutamiento entre dos Autonomous
System. Funciona basandose en reglas de decisién tomadas a lo largo de los AS cruzados, en lugar de utilizar una
métrica como en los otros protocolos; en este sentido, esta clasificado dentro de los protocolos de tipo vector de
caminos.

Hoy en dia, un AS esta codificado en 16 bits y corresponde generalmente a un proveedor de acceso o a una gran
empresa. De hecho, a nivel mundial solo puede haber 65535 AS posibles.

BGP relaciona dos AS diferentes para permitir el intercambio de informaciéon de enrutamiento. Sin embargo, como
cada AS defiende sus propios intereses, es importante poder controlar la informacién que proviene del otro AS.
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Router BGP

Router no BGP

®®

Arquitectura BGP

BGP es un protocolo de intercambio entre dos AS y funciona con dos modos posibles de asociacién:

e Cliente - proveedor.

e Costes compartidos.

El modo «cliente - proveedor» permite a una gran empresa, que tiene un AS, disponer de conectividad a Internet a
través de un proveedor (que tiene igualmente un AS).

El modo «costes compartidos» es una relacion de igual a igual, donde cada una de las partes acepta el intercambio
de los paquetes a través de un punto de interconexidn.

Otra de las particularidades de BGP es que se basa en una conexion TCP (fiable) para realizar los intercambios de
las tablas de enrutamiento (TCP 179).

Con BGP se intercambian diversos tipos de mensajes:

e OPEN
e UPDATE
e KEEPALIVE

e NOTIFICATION

La apertura de sesion se realiza a través de un mensaje OPEN. Al principio, los routers BGP se intercambiaban la
totalidad de sus tablas. Ahora, se utilizan los mensajes de tipo UPDATE para intercambiar actualizaciones.

La sesion BGP se mantiene a través de mensajes KEEPALIVE.

Finalmente, los mensajes NOTIFICATION permiten generar las excepciones.
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BGP, para elegir la mejor ruta con objeto de llegar a una red lejana y propagarla a otro AS, estad sujeta a
numerosas reglas. Entre ellas podemos encontrar como criterios, por orden de prioridad, las siguientes:

e El peso (preferencia administrativa local).

e La preferencia local (dentro del AS).

e La preferencia de una red cuyo origen es el router local.

e La preferencia de un camino que atraviesa un minimo de AS.

e La preferencia de un camino aprendido por un protocolo interno en lugar de un protocolo externo.
e La preferencia siguiendo la métrica comunicada por el AS origen.

e La preferencia de las rutas BGP aprendidas por routers externos respecto a routers internos.

e El coste de protocolo interior.

e La asociacion BGP para las rutas mas estables.

e El identificador del router.

Tolerancia a fallos de una puerta de enlace por defecto: HSRP

Hot Standby Router Protocol o HSRP es un protocolo creado para permitir el restablecimiento transparente en caso
de fallo de una puerta de enlace por defecto.

HSRP permite seleccionar, dentro de un grupo de routers, un router activo y un router de emergencia. El router
activo es el que se encarga de los paquetes. El router de emergencia es el que se convertira en activo cuando el
falle el principal.

A continuacion puede ver una configuracion HSRP con dos routers que tienen una interfaz en la red 10.1.0.0/16. Se
define como IP virtual para la subred una direccidon IP de puerta de enlace por defecto, 10.1.0.254. Cada router
dispone de una direccidn IP definida para una interfaz en la subred.

HSRP

R1 K R2

—
10.1.0.252 10.1.0.253

IP Virtual = 10.1.0.254

10.1.0.0116 Etherngt— 8 — )

Direccién IP virtual y HSRP

La mayor parte de huéspedes IP no disponen mas que de una sola direccidon IP de puerta de enlace configurada.
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Asi, cuando se implementa HSRP, la direccidn virtual HSRP se configura en los huéspedes, en lugar de una direccion
IP de un router fisico.

HSRP es util cuando los huéspedes no incorporan protocolos de descubrimiento de routers como ICMP Router
Discovery Protocol (IRDP) y no es capaz de bascular a otro router cuando el que tiene configurado no esta
disponible.

Cuando HSRP se utiliza en un segmento de red, proporciona una direccion MAC virtual, asi como una direccién IP
que se comparte en un grupo de routers que ejecutan HSRP. Para n routers que ejecutan HSRP, se asignan n+1
direcciones IP y direcciones MAC.

HSRP se basa en un mecanismo de prioridad para determinar qué router HSRP configurado debe ser el router
activo. Para definir un router como activo, es necesario asignar la prioridad mas elevada entre todos los routers
HSRP del grupo.

Los dispositivos HSRP intercambian mensajes Hello multicast para detectar el fallo de un router y para designar el
router activo y los routers de emergencia.

Cuando el router activo falla al enviar un mensaje Hello en un periodo de tiempo definido, el router de emergencia

que tiene la prioridad mas alta se convierte en el router activo. Este mecanismo de transicion es completamente
transparente para los huéspedes de la red.

e. La puerta de enlace

Es una maquina, generalmente un servidor dedicado o un dispositivo, que opera entre las capas 3 a 7 como
traductor de las capas medias y altas, en particular, para la optimizaciéon de los datos.

Juniper SRX 5600 - Services Gateway

Con la generalizacién del uso de TCP/IP, las puertas de enlace se utilizan menos. Las encontraremos, sobre todo,
para la interconexidn entre estos protocolos y los grandes entornos que utilizan System Network Architecture (SNA).

. Eleccién de los dispositivos de conexion apropiados

Para facilitar la eleccién entre los distintos dispositivos de interconexién recién mencionados, examinaremos las
distintas caracteristicas de cada uno. Precisaremos en qué situacion nos conviene mas un dispositivo que otro.

a. El repetidor
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Este actla en la capa Fisica del modelo OSI. Permite extender la longitud maxima de un segmento, ampliando la
sefial, al mismo tiempo que permite interconectar dos soportes fisicos diferentes.

No es capaz de trabajar a nivel semantico el contenido de una trama; sin embargo, es capaz de detectar una
colision y de propagarla hacia el otro lado.

A pesar de trabajar en el nivel 1, tampoco es capaz de interconectar cables que funcionen a velocidades diferentes.

Actualmente hablamos de funcién de repetidor (o concentrador) incorporada a un elemento activo de la red, mas
que de un componente dedicado.

b. El puente
Posibilita la interconexidén de redes que tienen la misma capa de Conexién de datos (el mismo direccionamiento MAC
y el mismo modo de acceso) para ejecutar una accion de filtrado basandose en las direcciones fisicas, lo que

permite desatascar una red sobrecargada.

Deja pasar la multidifusion (multicast) y la difusion (broadcast), asi como las tramas cuya direccién de destino es
desconocida. Es capaz de detectar y de administrar los bucles de interconexion.

Actualmente, en las redes locales, estas funcionalidades las implementan los conmutadores.

c. El conmutador
Se comporta como un puente multicable. Permite introducir una arquitectura centralizada de interconexién desde
otras LAN. Como se encuentra en el centro de la topologia, es un medio privilegiado para seguir la utilizacién de la

red.

En una red Ethernet, permite implementar una red troncal rapida, al mismo tiempo que aislar dominios de colisidn
distintos, a nivel de cada puerto.

Con un cableado en pares trenzados entre los equipos y el conmutador, es posible trabajar con tarjetas de red
directamente en full-duplex para duplicar la capacidad global de la red.

El conmutador también se puede utilizar para interconectar dos LAN a 1 Gbps o0 a 10 Gbps.

d. El router
No deja pasar las difusiones (excepto para algunos routers en que esta opcidon puede activarse).
Permite elegir el mejor camino posible entre las direcciones légicas.
No deja pasar un paquete cuya direccion de destino sea desconocida.

Es necesario utilizar un protocolo enrutable, salvo si la funcion de puente es posible (es el caso de un router
puente o b-router).

e. La puerta de enlace

Actia como una traductora de capas medias y también de las otras: tablas de caracteres, caracteristicas
internacionales o incluso traducciéon de protocolos.

Evita que se deban instalar componentes de red en cada cliente y ofrece un acceso universal que minimiza la
heteroaeneidad de la red.
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